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1. INTRODUCAO

A EBCF, sociedade anénima inscrita no CNPJ sob n2 12.132.277/0001-57, com sede e foro em
Curitiba/PR, através de sua Diretoria, visando preservar a privacidade e os dados pessoais de
clientes, funcionarios, colaboradores, estagiarios, fornecedores, parceiros, prestadores de
servico e terceiros, resolve instituir a presente Politica de Privacidade e Protecdo de Dados,
levando em consideracdo:

- os termos da Lei 13.709/2018, Lei Geral de Prote¢do de Dados Pessoais — LGPD, alterada pela
Lei 13.853/2019 e legislacdo correlata;

- as determinagdes do Codigo de Etica e Conduta da EBCF;

- a necessidade de apresentar e descrever os termos e forma pelos quais é realizado o
tratamento de informacgdes e dados na atividade desenvolvida pela EBCF;

- 0 tratamento da informacgdo e dados com base na ética de conduta, procedendo com corregao
e dignidade no tratamento da informacdo e dados, pautando sua conduta e atitude na
honestidade, na boa intencdo, na lei e no propdsito de a ninguém prejudicar;

- o cumprimento dos principios de transparéncia, confidencialidade, integridade e
disponibilidade da LGPD;

- a manutencdo de uma comunicacdo aberta, acessivel, agil, sempre disponivel e transparente
no relacionamento entre clientes, funcionarios, colaboradores, estagidrios, fornecedores,
parceiros, prestadores de servico e terceiros e destes com os clientes.

2. OBJETIVO

A politica de privacidade e protecdo de dados tem a finalidade de regular, simples e
objetivamente, o tratamento das informagdes e dados pela EBCF, no desenvolvimento de sua
atividade, com seus clientes, funciondrios, colaboradores, estagiarios, fornecedores, parceiros,
prestadores de servico e terceiros, tudo de conformidade com as regras aqui elencadas e que
passa a adotar.

3. GLOSSARIO

Para efeitos da presente politica, além de outras definicGes e conceitos decorrentes da LGPD,
do Marco Civil da Internet, da Lei de Acesso a Informacdo e demais dispositivos legais vigentes,
consideram-se as seguintes definicdes, em ordem ndo alfabética:

- tratamento: toda operagao realizada com dados pessoais, como as que se referem a coleta,
produgdo, recepcao, classificacao, utilizagdo, acesso, reprodugdo, transmissdo, distribuigdo,
processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da
informagao, modifica¢do, comunicagao, transferéncia, difusdo ou extrag¢do, nos termos do artigo
59, inciso X, da LGPD;

- banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios
locais, em suporte eletrénico ou fisico;

- base legal: hipdtese legal que autoriza e legitima o tratamento de dados pessoais para uma
finalidade definida;

- consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada, nos termos do artigo 59,
inciso Xll, da LGPD;
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- dado anonimizado: informacao relativa a titular que ndo possa ser identificado, considerando
a utilizacdo de meios técnicos razodveis e disponiveis na ocasido de seu tratamento, nos termos
do artigo 59, inciso lll, da LGPD;

- dado pessoal: informacdo relacionada a pessoa natural identificada ou identificavel, nos
termos do artigo 59, inciso |, da LGPD;

- dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicg¢ao religiosa, opinidao
politica, filiacdo a sindicato ou a organiza¢do de carater religioso, filoséfico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural, nos termos do artigo 59, inciso Il, da LGPD;

- objetivo: o tratamento de dados pessoais;

- fluxo: mapeamento do ciclo de vida das informacdes e de dados;

- titular: pessoa natural a quem se refere o dado pessoal que é objeto de tratamento, nos termos
do artigo 59, inciso V, da LGPD;

- controlador: pessoa natural ou juridica, de direito privado, a quem compete as decisdes
referentes ao tratamento de dados pessoais, nos termos do artigo 59, inciso VI, da LGPD;

- operador: pessoa natural ou juridica, de direito privado, que realiza o tratamento de dados
pessoais em nome do controlador, nos termos do artigo 59, inciso VII, da LGPD;

- encarregado: pessoa indicada pelo controlador e/ou operador para atuar como canal de
comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecao
de Dados, nos termos do artigo 59, inciso VIII, da LGPD;

- bloqueio: suspensdao tempordria de qualquer operacdo de tratamento, mediante guarda do
dado pessoal ou do banco de dados, nos termos do artigo 59, inciso Xlll, da LGPD;

- descarte ou eliminagdo: exclusdo de dado ou de conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado, nos termos do artigo 59, inciso XIV,
da LGPD;

- login: significa “se conectar”, iniciar sess3o. E o resultado de vérias credenciais que servem para
identificar os usudrios, permitindo o acesso de um usudrio a um site, e-mail, plataforma, rede
privada ou publica, ou ainda a uma rede social;

- acesso: estabelecer conexdo a internet ou a um dispositivo, conectar, ligar, entrar, comunicar,
logar;

- senha ou password: palavra ou cddigo privado, previamente convencionado entre as partes
como forma de reconhecimento para autenticar usudrios, permitindo-lhes o acesso a
informacgdes e dados armazenados em determinado sistema ou a agir como administrador e a
identificar o préprio computador;

- senha compartilhada: é a senha efetuada, cadastrada e fornecida pelos clientes que possuem
Portal/Programa. E compartilhada quando o cliente ndo disponibiliza senhas individuais
suficientes para a quantidade de usudrios necessarios ao efetivo desenvolvimento das
atividades profissionais pelo escritério;

- senha forte: senha que contém no minimo oito caracteres, contendo letras maiusculas,
minusculas, numerais e caracteres especiais;

- criptografia: mecanismo de seguranca que visa proteger a informacgao tornando-a irreversivel
para os que nao tenham acesso as convengdes combinadas, por meios préprios ou esforgos
razoaveis;

- Autoridade Nacional de Protecdo de Dados (ANPD): 6rgdo da administracdo publica
responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD em todo o territdrio
nacional, nos termos do artigo 59, inciso XIX, da LGPD;
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- prestador de servico: profissional que realiza atividades sem vinculo empregaticio;

- funcionario/empregado: aquele que executa uma fun¢do com vinculo empregaticio;

- estagiario: académico que faz estagio, pratica o aprimoramento profissional na EBCF;

- colaborador: aquele que colabora, integrando-se a equipe e ao trabalho, isto é, ndo executam
apenas func¢do ou atividade;

- terceiro: pessoa fisica ou juridica que nao participa diretamente da EBCF, em um contrato, ato
juridico ou negdcio, ou que, para além das partes envolvidas, pode ter interesse no processo;

- fornecedor: é a pessoa ou a empresa que abastece ou prové a EBCF de bens e/ou servigos;

- parceiro: pessoa fisica ou juridica ndo integrante da EBCF, com quem se mantém parceria
visando alcancar um objetivo comum;

- cliente: pessoa fisica ou juridica para a qual a EBCF presta servicos;

- usuario: agente externo ao sistema de informacgdo que usufrui da tecnologia para realizar um
trabalho especifico, ou a sua funcdo, ou determinada prestacdo de servicos, ou ainda
desenvolver um servico, podendo ser desde o usuario comum do sistema até administradores,
programadores ou analistas de sistemas, em suma qualquer pessoa fisica ou juridica, para quem
o produto ou servico é concebido e que explora, pelo menos uma das suas fungdes, em qualquer
momento do seu ciclo de vida;

- tecnologia da informacdo — TI: setor responsavel pelas atividades e solucbes providas por
recursos de computacao que visam a producdo, o tratamento, a transmissdo, o acesso, a
seguranca e o uso de informacdes e dados;

- seguranca da informacdo — Sl: protecao de dados contra ameacas diversas, esforco pautado
por acdes que objetivam mitigar riscos e garantir a continuidade das operacdes.

4. DESTINATARIOS
A presente Politica destina-se a todos os proprietdrios de informacdes e titulares de dados
tratados pela EBCF em razdo da atividade por ela desenvolvida.

5. TITULAR
Pela definicdo apresentada, o titular é a pessoa natural a quem se refere o dado pessoal ou a
informacdo que é objeto de tratamento pela EBCF,

6. INFORMACGES, DOS DADOS PESSOAIS, DOS DADOS PESSOAIS SENSIVEIS E DOS DADOS DE
CRIANCAS E ADOLESCENTES
Para fins da presente Politica e do tratamento que sera realizado pela EBCF, considera-se:

- Informacdo: trata-se da recepgdao de um conhecimento, reunido ou conjunto de
conhecimentos que contenham dados.

A EBCF dara a informacgdo o uso adequado a que se destina, conforme classificagdo que adota
para fins de tratamento, como:
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- publica: aquela cuja divulgacao externa ndo compromete o proprietario da informacao ou o
titular de dados, ndo necessitando de protecdo efetiva ou tratamento especial, por ja ter sido
posta ao conhecimento publico pelo préprio titular;

- interna: aquela disponivel aos usuarios para o desenvolvimento de suas atividades
profissionais, funcionais, contratuais, ndo se destinando ao uso do publico externo e a respeito
da qual, os usudrios, em sua manipulacdo, tém o dever de guardar sigilo, confidencialidade,
conforme leis, contratos e termos;

- confidencial: aquela de acesso restrito em razdo de sigilo empresarial e comercial e a respeito
da qual, os usudrios, em sua manipula¢do, tém o dever de guardar sigilo, confidencialidade,
conforme leis, contratos e termos;

- confidencial restrita: aquela de acesso restrito a um usuario ou a um grupo de usudrios, em
geral, associadas ao interesse estratégico da EBCF e/ou do cliente, e a respeito da qual, os
usudrios, em sua manipulacdo, tém o dever de guardar sigilo, confidencialidade, conforme leis,
contratos e termos;

- Dado pessoal: é informacdo relacionada a pessoa natural identificada ou identificavel. Sera
classificado conforme o tipo do dado avaliado e o risco existente na divulgacdo desse dado,
estipulando-se a sua categoria, utilizacdo, base legal e prazo de tratamento.

- Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido
politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural. Serd classificado conforme o tipo do dado avaliado e o risco existente na
divulgacdo desse dado, estipulando-se a sua categoria, utilizacdo, base legal e prazo de
tratamento, limitando o uso ao minimo necessario para a realizacdo da finalidade objetivada.

- Dado de crianga ou adolescente: é o dado relativo a pessoa até 12 (doze) anos de idade
incompletos (crianca) e aquela entre 12 (doze) e 18 (dezoito) anos de idade (adolescente), que
a EBCF tratard apenas em casos excepcionais para atender objetivos legais ou contratuais,
mediante consentimento especifico e em destaque, dado por pelo menos um dos pais ou pelo
responsavel legal, para uma finalidade determinada.

7. TRATAMENTO DA INFORMACIT\O E DADOS
O tratamento da informacdo e dados pela EBCF observard o seguinte:

A EBCF:

- tratard a informagdo e os dados pessoais, dados pessoais sensiveis, dados de menores e
adolescentes, observando os principios da boa-fé, confidencialidade, finalidade, adequacao,
necessidade, livre acesso, transparéncia, seguranga, nao discriminagdo, além da qualidade dos
dados, a prevengao, a responsabilizacdo e prestacdo de contas, para o cumprimento das
obrigagbes contratuais e legais, fazendo o seu tratamento em meios fisicos ou digitais
adequados, conforme a natureza da informac¢do ou do dado;

- utilizard os dados pessoais tratados no estrito exercicio de sua atividade e observadas as
hipdteses contidas no artigo 72 da LGPD;

- tratara os dados pessoais em sistemas e ambientes operacionais apropriados, arquivos digitais
adequados e/ou arquivos fisicos, conforme a natureza da informacao, se esta contiver dados, e
dado pessoal fornecido;
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- tratarda os dados pessoais, pessoais sensiveis, de menor e adolescente, coletados ou
recepcionados, a serem classificados, utilizados, acessados, armazenados e/ou qualquer outra
operacdo descrita no inciso X, do artigo 52, da LGPD, pelo prazo necessario e observados os
prazos legais de guarda;

- promovera o devido descarte/eliminagdo conforme esta politica e observado o disposto nos
artigos 15 e 16 da LGPD;

- concedera ao proprietdrio de informacdo e ao titular do dado, livre informagdo quanto ao
acesso a estes, desde que demonstre, por meios razoaveis, a sua titularidade;

- ndo divulgara a informacao e dados, a ndo ser por determinacao judicial ou de autoridade na
forma da lei e, ainda assim, observando os estritos limites da determinacdo recebida;

- informara ao titular sempre que houver a necessidade de utilizacdo de seus dados pessoais ou
dados pessoais sensiveis para destinacdo diversa daquela para a qual foram fornecidos,
indicando-lhe a respectiva base legal para o respectivo tratamento;

- manterd eventuais dados pessoais, dados pessoais sensiveis, e dados de menores e
adolescentes, cuja solicitacdo de exclusao seja solicitada pelo titular, em caso de existéncia de
disputa e/ou discussdo judicial a respeito destes ou de qualquer questdo envolvendo o referido
titular;

- as medidas de seguranca adotadas pela EBCF ndo se aplicam para dados pessoais que o titular
tenha optado por compartilhar em dareas publicas, inclusive e ndo limitadas, a redes sociais e
sites abertos de terceiros.

8. DESCARTE/ELIMINACAO DE INFORMAGCAO E DADOS

A EBCF adotarad medidas administrativas e técnicas no sentido de que é de responsabilidade do
usuario o descarte/eliminacdo de informacg&es e dados, em meio fisico ou em meio eletrdnico,
ndo necessarios ao desenvolvimento de sua atividade, de forma a ndo permitir sua recuperacao,
observando o seguinte:

- documentos fisicos:

--- se ndo forem devolvidos ao titular no momento da apresentacdo, serdo devolvidos por
ocasido do descarte/eliminagdo, por meio de carta enviada por correio, sendo que, se houver o
retorno da correspondéncia, a EBCF destruird o documento contendo informacgao e dados;

--- deverdo se inutilizados em maquina fragmentadora (trituradora) de papéis, observando-se a
legislagdo e o objetivo do tratamento;

- documentos em meio eletrdnico:

--- deverdo ser inutilizados a fim de garantir a total elimina¢do de informag¢des e de dados,
cumprindo a legislacdo e o objetivo do tratamento;

--- sera feito pelos meios técnicos adequados ao estado da tecnologia no momento do
descarte/eliminacdo.

A EBCF mantera as informactes e dados em seus arquivos fisicos e digitais, conforme o caso,
pelo tempo necessario ao tratamento.
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9. BASES LEGAIS

Os dados e informacdes tratados pela EBCF tém como escopo a consecucao do objeto social da
Companhia e o atendimento de obrigacdes contratualmente estabelecidas, conforme as bases
legais a seguir indicadas:

- execucgao de contrato, nos termos do artigo 72, inciso V, da LGPD;

- legitimo interesse do controlador ou de terceiro, nos termos do artigo 79, inciso IX, da LGPD;

- cumprimento de obrigacdo legal ou regulatdria pelo controlador, nos termos do artigo 79,
inciso Il, da LGPD;

- consentimento, mediante a assinatura de termo de consentimento firmado pelo titular ou por
seu representante legal, nos termos do artigo 79, inciso |, da LGPD;

- outra base legal que se verifique mais adequada.

10. FINALIDADE

A EBCF fard o tratamento de dados pessoais para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem a possibilidade de tratamento posterior de forma incompativel,
exceto quando expressamente autorizado pelo titular. Os dados pessoais, dados pessoais
sensiveis e dados de menores e adolescentes serdo classificados conforme sua identificacao,
bem como de acordo com o tratamento e operacdo a ser realizada, adequado a base legal
pertinente e observados os principios indicados neste instrumento.

11. ACESSO A INFORMAGAO PELO TITULAR

A EBCF garante ao titular o direito de acesso aos dados pessoais tratados, conforme escopo
identificado. A solicitacdo das informacdes pelo titular ou representante legal habilitado, devera
ser formulada perante a EBCF, através do Controlador FERNANDO BARRIONUEVO. A EBCF
reserva-se o prazo nao inferior a 15 (quinze) dias Uteis para a resposta a solicitacdo realizada.

12. CONTROLADOR
O Controlador podera ser contatado pelo e-mail funcional fernando@amagroup.com.br; pelo
telefone celular (41) 99186-3443, no endereco da sede, e pelo site www.ebcf.com.br.

13. CONSIDERACGES FINAIS
As duvidas decorrentes de fatos ndo descritos nesta Politica de Privacidade e Protegdo de Dados
deverdo ser encaminhadas ao enderego de e-mail fernando@amagroup.com.br.

Esta politica de privacidade e protecdo de dados entra em vigor a partir da data de sua
elaboracdo, podendo ser alterada a qualquer tempo, a partir de orientagdo da Diretoria
Administrativa Financeira.

Av. Anita Garibaldi, 850, sala 607, torre 1, bairro Ahu, Curitiba-PR, CEP 80.540-180


mailto:fernando@amagroup.com.br

